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Charterof Trustc
Inhalt und Aufbau der Prasentation

FolgendeAspektewerdenherausgestellt
1 ¢ DieAnfange
Warum brauchen wir eine Chartef Trust?
2 ¢ Die Charter of Trust
Was ist der Hintergrund und wie lautet die ZielsetZ2ing
3 ¢ DiePrinzipien
Was bedeuten sie und wie setzen wir sie konkret um?

4 ¢ Die Zukunft

Wie kénnen wir die Charteaf Trust zu einem globalen
Standardfiir Cybersicherheit entwickeln?
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Warum brauchen wieine

Charterof Trust?




Digitalisierung
verandert
alles

Klnstliche Intelligenz und BigataAnalysen revolutionieren die Art

und Weise, wie wir Entscheidungen treffen. Milliarden von Geraten sind
mittlerweile durch das Internet der Dinge miteinander vernetzt,

was der Interaktion eine neue Dimension und GréRenordnung verleiht.
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Cybersicherheit

Ein wesentlicher Faktor figlen
Erfolg der digitalen Wirtschaft

So sehr diese Fortschritte undszben undunsere
Wirtschaft auch bereicherrsosteigern sie auch
gleichzeitig drastisch das Risiko boswilliger Cyberangriffe.
I Schutz vor Attacken ist wesentlich

fur den Erfolg der digitalewirtschaft
I Anwender mussen darauf vertrauédnnen,

dassihre digitalen Technologiesichersind
I Digitalisierung und Cybersicherheit

mussen sich gemeinsaweiterentwickeln




Cybersicherheit

Ein zunehmend wichtiger Faktor fur den Erfolg der digitalen Wirtschaft

1950er¢ 1960er 1980er 1999 2010er 2020er
Militar, Regierungemnd Computer halten Einzug Die Welt ist Cloud Computing Internet der Dingeintelligente
andereOrganisationen fiihren in Schulen, Privathaushalte, durch das Internet wird Mainstream und autonome Systeme,
Computersysteme ein Unternehmen und Industrie verbunden Kunstliche Intelligenz, Big Data
DigitaleInformationsverarbeitung DigitaleKonnektivitat DigitaleAutomatisierungund Intelligenz

1970er 1990er 1991 2000er 2020er

Heimcomputer Digitale Optimierung Das World Wide Mobile Flexibilitat Industrie4.0

werdeneingefiihrt der Elektrifizierung und Web wird 6ffentlich

Automatisierung zuganglich Industroyef Chrashoverride
Heartbleed

Melissa Worm

AT&T Hack Morris Worm ILOVE

Blue Boxing AOHell Kryptovirologie \

Level Seven Crew hack
Deniatof-service attacks

slink SCADA hacks

ou Stuxnet

Cloudbleed  NotPetya

Infineon/TPM
Meltdown/Spectre

Charter
of Trust

Seite6 August 2018



/

AN

August 2018

»WIir konnen nicht erwarten, dass Menschen die digitale
Transformation unterstutzen, wenn die Sicherheit der
Daten und der vernetzten Systeme nicht garantiert ist.«

Deshalb arbeitet Siemens gemeinsam mit Partnern aus Industrie, Regierung und Gesellschaft
daran, der »Charteof Trust« zum Durchbruch zu verhelferiner Charta, die drei wichtige
Zielsetzungerwerfolgt

1. Daten von Einzelnen und Unternehmen zu schitzen,
2. Menschen, Unternehmen und Infrastruktureror Schaden zu bewahren und

3. Ein zuverlassigdgaundament zu schaffen, in dem d&grtrauenin eine
vernetztedigitale Welt verankert wirdund auf dem es wachsekann

Charter
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Die MiinchnerSicherheitskonferenz

Die wichtigsten Entscheidungstrager

In der internationalen Sicherheitspolitik
sind vom 16. bis 18. Februar 2018
in Minchenzusammengekommen

aus aller Welt tauschten sich tuber
aktuelle Krisen und kinftigderausforderungen

In derinternationalenSicherheitspolitikaus

Seite8 August 2018
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Was sind die Hintergriinde

und wie lautet die Zielsetzung? \\\
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Cybersecurityvird

der Zukunft sein

wichtigste Sicherheitsthema

fur Gesellschaftemnd Unternehmen weltweit

das

Diedigitale Transformation
wird nur dann erfolgreich sein, wenn es uns gelingt,Sieherheit vorDaten und vernetzten Systemen
zu gewabhrleisten. Digitalisierunind Cybersicherheit sind zwei Seiten derselben Medaille.

Wir haben uns deshalb entschieden, gemeinsam und auf Augenhthe
mit unseren Partnern aus Industrie, Regierung @ebellschaft ein€harterof Trustaufzusetzen,
die darauf ausgerichtet istynseredigitale Welt sicherer zu machen.

Die Charter hat sich drei Ziele gesetzt:

Die Daten von Einzelnen und Unternehmen zu schiitzen, Menstimernehmen

und Infrastrukturen vor Schaden zu bewahren und ein zuverlassiges Fundamsettaften,

in dem das Vertrauen in eine vernetzte digitale Welt verankert wird und auf dem es wachsen kann.

Als Pioniere im Bereich der Digitalisierung

sind wir uns unserer Verantwortung bewusst. Gemeinsam mit unseren Partnern aus Regierung,
Industrie und Gesellschaft setzen wir uns deshalb fiir bindende Regeln und Stagidards

die eine neue Basis fur Vertrauen und Wettbewerbsgleichheit schaffen werden.

Charter
of Trust




Cybersicherheit

Ein wesentlicheFaktor flrden
Erfolg der digitaletWirtschaft
01 Verantwortung flr Cyberund ITSicherheit
02 Verantwortung in der digitalen Lieferkette (ibernehmen
03 Cybersicherheit als Werkseinstellung
04 Die Bedurfnisse der Nutzer in den Mittelpunkt stellen
05 Innovation und CeCreation
Cybersicherheit zum festen Teil der Ausbildung machen

Kritische Infrastrukturen undoT-L6sungen zertifizieren

pra

Charter
s’ of Trust o
fur eine sicherere digitale Welt 07
08 Transparenz und Reaktionskraft steigern
09 RegulatorischeRahmen
Gemeinsame Initiativen vorantreiben

10
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Cybersicherheit

Grundprinzipien

Charterof Trust flr eine sicherere digitale Welt

charter-of-trust.de

01 Verantwortung fur Cyberund IT-Sicherheit

Die Verantwortung fiir Cybersicherheit ist auf hdchsegierungsund Unter-
nehmensebeneau verankern, indem eigene Ministerien und Chief Information
Security Officer (CISO) benannt werden. Es gilt eindeutige MaBnahmen und Ziele
zu definieren. Und wir wollen die richtige Mentalitat etablierennd zwarauf

allen Ebenen. »Cybersicherheit ist jedermanns Aufgabe«.

02 Verantwortung in der digitalerLieferkette Ubernehmen

Unternehmen und; falls erforderlichg Regierungen missen risikobasierte Regelr
etablieren, die einen adaquate®chutz quedurch alle Ebenen des Internets der
Dinge sicherstellemit eindeutig definierten und verbindlichen Anforderungen.
Vertraulichkeit, Authentizitat, Integritét und Verfligbarkeitissensichergestellt
werden, indem grundlegende Standarféstgesetztverden:

' Identitats- und Zugangsmanagementernetzte Gerate missen sichere
Identitaten haben und UbeBchutzmechanismeverfiigen, die nur
autorisiertenNutzernund Geraten erlauben, auf sie zuzugreifen

' Verschlisselungvernetzte Gerate mussenwo immer erforderlichg
Vertraulichkeit bei der Datenspeicherungd Datentibertragung sicherstellen.

' Kontinuierlicher Schutzunternehmen missen in einem angemessenen
Rahmen fur ihre Produkte, Systeme und Dienstleistungen Updates, Upgrades
und Patches bereitstelleqund das tber einen sicheréspdateMechanismus

Seitel2 August 2018

03 Cybersicherheitls Werkseinstellung

Das héchstmdgliche angemessene MaR an SicharhdiDatenschutz isanzu

wenden und dies muss beim Design von Produkten, Funktionalitaten, Prozessen,

Technologien, betrieblichen Ablaufen, Architekturemd Geschaftsmodellen
vorkonfiguriert werden.

04 Die Bedirfnisse der Nutzer in den Mittelpunkt stellen

Unternehmen stellen Produkte, Systeme und Services sBaratungsleistungen
auf Basis der Sicherheitsanforderungbrer Kunden bereitund stehenihnen
wahrend eineangemessenehebenszyklus als vertrauenswdrdiger Partner zur
Verfugung.

05 Innovation und CeCreation

Das gemeinsame Verstéandnis zwischen Unternehmen und politigehschei
dungstragerriiber Cybersicherheitdnforderungenund Regelnist zu vertiefen,
um Cybersicherheitdlalnahmenkontinuierlich voranzutreibemind an neue
Bedrohungeranzupassen. Vertraglich vereinbarte Partnerschaften von 8taht
Privatwirtschaftsind zu foérdern und zu unterstiitzen. Branchenspezifisches
Wissen muss zusammengefihrt werden.

06 Cybersicherheit zum festen Teil der Ausbildung machen

In Lehrplane; als Studienfacher an Universitaten, in der beruflichen Ausbildung sowie
bei Trainingg, sind speziell&ursezur Cybersicherheit zu integrieren, um @i@ns
formation kiinftiger benétigter-ahigkeiterund Berufsprofilenvoranzutreiben.

07 Kritische Infrastrukturen undoT-Losungereertifizieren

Unternehmen und; falls erforderlich¢ Regierungemissenverpflichtende

und unabhéngige ThirBarty-Zertifizierungen (auf Basis von zukunftssicheren
Definitionen undnsbesonderedort, wo Leib und Leben in Gefahr sind) fiir
kritische Infrastrukturen undoT-Lésungen etablieren.

08 Transparenaind Reaktionskraftsteigern

Unternehmen missen sich an einem Netzwerk fur industriejlbersicher
heit beteiligen, um neue Erkenntnisse und Informationen zu Angriffen und
Vorféallen zu teilen. Dieses Engagement sollte Uber die derzeitige Praxis
hinausgehen, die auf kritische Infrastrukturen fokussiert ist.

09 RegulatorischeRahmen
Multilaterale Zusammenarbeit bei Regulierung und Standardisierung muss
gefordert werden, um gleiche Ausgangsbedingungen fir alle Beteiligten zu
schaffeng vergleichbar mit der globalen Reichweite d&elthandelsorgani
sation(WTO). Regeln zur Cybersicherheit sollhechBestandteil von
Freihandelsabkommen sein.

10 Gemeinsamédnitiativen vorantreiben
Gemeinsame Initiativen mit allen relevanten Akteuratissernvorangetrie
benwerden, um die genannteRrinzipienin denversch.
Bereichender digitalenWelt unverziglich umzusetzen./_\
ﬁ Charter
C of Trust




Die Charter of Trust

Hintergrundund Zielsetzung
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Charter of Trust

Grundprinzipl

Verantwortung fur Cyberund IT-Sicherheit

Die Verantwortung fur Cybersicherheit ist auf héchster Regierungs Unter
nehmensebeneu verankern, indem eigene Ministeriend Chief Information
Security Officer (CISO) benannt werdEsgilt eindeutige MalRhahmen und Ziele
zu definieren. Und wiwollendie richtige Mentalitat etabliererm und zwar auf
allen Ebenen. »Cybersicherheit ist jedermanns Aufgabe«.

Was bedeutet das und warum ist es so wichtig?

Menschen, Organisationen und ganze Gesellschaften misssleauf digitale
Technologien verlassen kénnen. Sie alle werden den digitalen Wandel nur dann
mittragen, wenn die Sicherheitirer Daten und Netzwerke gewahrleistet ist. Das
erfordert klare Verantwortlichkeiten auf héchster Ebensowohl inUnternehmen
alsauch bei Regierungen.

Seitel4 August 2018

BeispielSiemens

Im Januar 2018 wurde bei Siemens eine neue Einheit fir Cybersicherheidentegitung
von NataliaOropeza unserem neuen Chi€ybersecurityfficer (CCSOgjngerichtet.
Sieberichtet in dieser Funktion direkt an den Vorstatel Siemens AG.

Mit dieser neuen Position erfullen wir bereits eine unserer Forderurigeler Charterof Trust.

»Cybersicherheiist mehr als eine Herausforderung. Es ist eine groRRe
Chance. Indem wir mit einem engagierten und globalen Team Standards
setzen, um die digitale Welt sicherer zu machen, investieren wir in die
wertvollste Ressource der Welt: VERTRAUEN.

Unsere konkreten Antworten auf die aktuellen Fragen der Cybersichenineit
unsereVorschlage fir weitergehende Cybersicherheitsregeln-stachdards
sind fur unsere Partner, Stakeholder und Gesellschaften awfaeenVelt
vonunschatzbarenWert. Das nennen wirlngenuityat work.

. Chief Cybersecurity Officer (CCSO), Siemens AG

7 Cchart
Tre



Charter of Trust

Grundprinzip2

Verantwortung in derdigitalen
Lieferkette Ubernehmen BeispielSiemens

Unternehmen und; falls erforderlichg Regierungen mussensikobasierteRegeln Um Industrieanlagen vor internen und externen Cyberangriffeschiitzen, musaufallen
etablieren, die einen adaquaten Schutz quer durch alle Ebenen des Internets der Ebener‘g|eichzeitig angesetzt werdegvon derManagemen{ biszur Feldebene undon

Dinge sicherstellen, mit eindeutig definierten und verbindlichen Anforderungen. der Zutrittskontrolle bis zum Kopierschutz.

Vertraulichkeit, Authentizitat, Integritat und Verfligbarkeit mussen sichergestellt Mit »Defense irDepth« stellt Siemens ein mehrschichtiges Sicherheitskonkzegit, dasindustrie
werden, indem grundlegende Standards festgesetzt werden: anlageneinen umfassenden und weitreichenden Schygavahrt Es basiert auf Anlagensicherheit,

s Netzwerksicherheit und Systemintegritat, wie im Rahmen von ISA 99/IEC 62443 empfohlen.
ldentitats- und Zugangsmanagement Y g P
Vernetzte Gerate mussen sichere ldentitdten haben und tiber Schutzmechanismen "

Plant
security

verflgen, die nur autorisierten Nutzermd Geréaten erlauben, auf sie zuzugreifen.

Verschlisselung

Vernetzte Gerate mussenwo immer erforderlichg Vertraulichkeit
. . . . Security threats
bei der Datenspeicherung und Dateniibertragung sicherstellen. demand action

KontinuierlicherSchutz

Unternehmen missen in einem angemessenen Rahitneinre Produkte, Systeme
und Dienstleistungen Updatedpgradesind Patches bereitstellegund das tber
einensicherenUpdateMechanismus

7 Cchart
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Charter of Trust

I Gewahrleistung der Anlagenverfugbarkeit I Gewabhrleistung der Ruckverfolgbarkeit entlang I Gewahrleistung der Anlagenverfugbarkeit i Erhohte Anlagen
I Segmentierte und Uberwachte Kommunikation des gesamten Produktionsprozesses I Hoch entwickelteMalware-Erkennung verfugbarkeit
I Gewahrleistung der Telekommunikation I Gewabhrleistung der Anlagenverfugbarkeit I Gewahrleistung des Fernzugriffs I Gewabhrleistung
I Kommunikation in Echtzeltasierend I Segmentierte und Uberwachte Kommunikation I Kommunikation in Echtzeit basierend desFernzugriffs
aufdem Zellschutzkonzept I Compliance mit den Richtlinien auf dem Zellschutzkonzept I Gewabhrleistung des
fur kritische Infrastrukturen Benutzerzugriffs
T X

I Erhohte Anlagenverfiigbarkeit I Gewahrleistung deRulckverfolgbarkeit entlang 1 Erhohte Anlagenverfugbarkeit

I Gewahrleistung des Benutzerzugriffs desgesamten Produktionsprozesses I Gewahrleistung des Fernzugriffs

I Segmentierte undiber- I Gewahrleistung des Benutzerzugriffs I Gewahrleistung des Benutzerzugriffs
wachteKommunikation I Gewahrleistung der Anlagenkommunikation i Compliance mit den Richtliniiir kritische Infrastrukturen

7 Chart
e
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Charter of Trust

Verantwortung inder digitalen
Lieferkettelbernehmen

DasSiemensSicherheitskonzept

O, @ lo!

.
Knowhow und Authentifizierung  Firewall und VPN  Systemschutz
Kopierschutz und Benutzer (VirtuellesPrivates  undkontinuierliche
,y;///?)/,,,,,,” management NetzwerR Uberwachung

i
FUREEECREREECREEERnnin ((/////f

Network
security

Assess Implement

Security Security
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Charter of Trust

Grundprinzip3

Cybersicherheials Werkseinstellung

Das hdchstmogliche angemessene Maf3 an Sicherheit und Datenschutz ist
anzuwenden, und dies muss beim Design von Produkten, Funktionalitaten,
Prozessen, Technologien, betrieblichen Ablaufen, Architekturen und
Geschaftsmodellen vorkonfiguriert werden.

Was bedeutet das und warum ist es so wichtig?

Nur wenn Sicherheitsanforderungen bereits zu BeginnRtesluktlebenszyklus,
undinsbesondere in der Entwurfsphase, berticksichtigtden,

kannein angemessen hohes Mal3 an Sicherheit gewéhrleistet werden.

Das Gleiche gilt fiir alle anderen Schritte der Wertschdpfungskette

vonden Funktionalitaten und Standardeinstellungen fur 8Sieherheits
konfigurationeines Produkts tiber die Herstellungsprozesse und eingesetzten
Technologien bis hin zu den Betriebsprozessend beinhaltetauch

die zugrunde liegenden Architekturen und Geschéaftsmodelle

Seitel8 August 2018

BeispielSiemens

Das Siemens Elektronikwerk Amberg ist ein gutes Beispiel fir eine digitale Babtiklage nutzt
hochmoderne Technologien, um im Jahr etwa 15 MillioB&8MATIEProdukteherzustellenBereits
zuBeginn des Lebenszyklus werdd#ia Funktionalitdten sowie die notwendigen, in das Design zu
integrierendenSicherheitsmalRnahmen jedes SIMARIGdukts analysiert. Entlang des gesamten
Produktlebenszyklysrom Entwurf Gber die Entwicklung bis hin zu Produktiod Wartung,

findet ein ganzheitlichesSicherheitskonzept seine Anwendung.

»InAnbetracht unseres umfassenden Netzwerks, das die Anzahl mdglicher
Eintrittspunkte in unsere Hnfrastruktur vervielfacht, kbnnen wir uns nicht
darauf verlassen, dass Losungen von gestern uns gegen mogliche
Bedrohungen von heute schiitzen werden.

Die Einfiihrung von SIEM hat eine wesentlich hoHeensparenz
hinsichtlichder Effektivitat unsereBicherheitsmal3nahmegegen
Cyberangriffe ermdglicht.«

Chief Executive Officer (CE@)jemensElektronikwerkAmberg
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