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Charter of Trust ï 

Inhalt und Aufbau der Präsentation 

Folgende Aspekte werden herausgestellt: 

Ƅ Die Anfänge 

Warum brauchen wir eine Charter of Trust? 

Ƅ Die Charter of Trust 

Was ist der Hintergrund und wie lautet die Zielsetzung? 

Ƅ Die Prinzipien 

Was bedeuten sie und wie setzen wir sie konkret um? 

Ƅ Die Zukunft 

Wie können wir die Charter of Trust zu einem globalen 

Standard für Cybersicherheit entwickeln?  
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Die Anfänge 
Warum brauchen wir  
eine Charter of Trust? 1 
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Digitalisierung 
verändert 

alles 
Künstliche Intelligenz und Big-Data-Analysen revolutionieren die Art  
und Weise, wie wir Entscheidungen treffen. Milliarden von Geräten sind 
mittlerweile durch das Internet der Dinge miteinander vernetzt,  
was der Interaktion eine neue Dimension und Größenordnung verleiht. 
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Cybersicherheit ï ein wesentlicher Faktor  

für den Erfolg der digitalen Wirtschaft 

So sehr diese Fortschritte unser Leben  
und unsere Wirtschaft auch bereichern,  
so steigern sie auch gleichzeitig drastisch 
das Risiko böswilliger Cyberangriffe. 

ïSchutz vor Attacken ist wesentlich  
für den Erfolg der digitalen Wirtschaft. 

ïAnwender müssen darauf vertrauen 
können, dass ihre digitalen 
Technologien sicher sind. 

ïDigitalisierung und Cybersicherheit 
müssen sich gemeinsam 
weiterentwickeln. 
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Cybersicherheit ï Ein zunehmend wichtiger Faktor 

für den Erfolg der digitalen Wirtschaft 

Digitale Konnektivität 
Digitale Informations- 
verarbeitung 

Digitale Automatisierung und Intelligenz 

1950er ï 1960er  

Militär, Regierungen  
und andere Organisationen 
führen Computersysteme ein 

1980er 

Computer halten Einzug  
in Schulen, Privathaushalte, 
Unternehmen und Industrie 

2020er 

Internet der Dinge,  
intelligente und autonome 
Systeme, Künstliche 
Intelligenz, Big Data  

1999 

Die Welt ist  
durch das Internet 
verbunden 

1970er 

Heimcomputer  
werden 
eingeführt 

1991 

Das World Wide  
Web wird öffentlich 
zugänglich 

2010er 

Cloud Computing  
wird Mainstream 

1990er 

Digitale Optimierung  
der Elektrifizierung 
und Automatisierung  

2020er 

Industrie 4.0  

2000er 

Mobile Flexibilität  

Blue Boxing 

Kryptovirologie 

AOHell 

Level Seven Crew-Hack 

Denial-of-Service-Angriffe 

Cloudbleed 

sl1nk SCADA hacks Meltdown/Spectre 

Infineon/TPM 

AT&T Hack Morris Worm 

Melissa Worm 

ILOVEYOU 

WannaCry 

NotPetya 

Heartbleed 

Industroyer/Chrashoverride 

Stuxnet 
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»Wir können nicht erwarten, dass Menschen die digitale 

Transformation unterstützen, wenn die Sicherheit der 

Daten und der vernetzten Systeme nicht garantiert ist.« 

1. Daten von Einzelnen und Unternehmen zu schützen, 

2. Menschen, Unternehmen und Infrastrukturen  
vor Schaden zu bewahren und 

3. ein zuverlässiges Fundament zu schaffen, in dem das  
Vertrauen in eine vernetzte digitale Welt verankert wird  
und auf dem es wachsen kann. 

Deshalb arbeitet Siemens gemeinsam mit Partnern aus Industrie, 
Regierung und Gesellschaft daran, der »Charter of Trust« zum Durchbruch 
zu verhelfen ï einer Charta, die drei wichtige Zielsetzungen verfolgt: 
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Die Münchner Sicherheitskonferenz ï 

ein guter Ausgangspunkt für unsere Initiative 

Die wichtigsten Entscheidungsträger 
in der internationalen Sicherheitspolitik 
sind vom 16. bis 18. Februar 2018 
in München zusammengekommen. 

Gemeinsam haben wir die Gelegenheit 
genutzt, um ein Thema anzusprechen,  
das nicht nur für uns Unternehmen von 
größter Bedeutung ist, sondern für die 
ganze Welt. Vielleicht ist es sogar das 
wichtigste Sicherheitsthema überhaupt: 

Cybersicherheit 
~500 VIPs 
aus aller Welt tauschten sich über 

aktuelle Krisen und künftige 
Herausforderungen in der inter-
nationalen Sicherheitspolitik aus. 
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Die Charter of Trust ï 
Was sind die Hintergründe  

und wie lautet die Zielsetzung? 2 
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Cybersecurity wird das 
wichtigste Sicherheitsthema 
der Zukunft sein 
 

für Gesellschaften und Unternehmen weltweit. 

Die digitale Transformation 
wird nur dann erfolgreich sein, wenn es uns gelingt, die Sicherheit  
von Daten und vernetzten Systemen zu gewährleisten. Digitalisierung  
und Cybersicherheit sind zwei Seiten derselben Medaille. 

Wir haben uns deshalb entschieden, 
gemeinsam und auf Augenhöhe 
mit unseren Partnern aus Industrie, Regierung und Gesellschaft  
eine Charter of Trust aufzusetzen, die darauf ausgerichtet ist,  
unsere digitale Welt sicherer zu machen. 

Die Charter hat sich drei Ziele gesetzt:  
Die Daten von Einzelnen und Unternehmen zu schützen, Menschen, 
Unternehmen und Infrastrukturen vor Schaden zu bewahren und ein 
zuverlässiges Fundament zu schaffen, in dem das Vertrauen in eine 
vernetzte digitale Welt verankert wird und auf dem es wachsen kann. 

Als Pioniere im Bereich der Digitalisierung 
sind wir uns unserer Verantwortung bewusst. Gemeinsam mit unseren 
Partnern aus Regierung, Industrie und Gesellschaft setzen wir uns 
deshalb für bindende Regeln und Standards ein, die eine neue Basis für 
Vertrauen und Wettbewerbsgleichheit schaffen werden. 
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Cybersicherheit ï ein wesentlicher Faktor 

für den Erfolg der digitalen Wirtschaft 

charter-of-trust.de 

01 Verantwortung für Cyber- und IT-Sicherheit 

02 Verantwortung in der digitalen Lieferkette übernehmen 

03 Cybersicherheit als Werkseinstellung 

04 Die Bedürfnisse der Nutzer in den Mittelpunkt stellen 

05 Innovation und Co-Creation  

06 Cybersicherheit zum festen Teil der Ausbildung machen 

07 Kritische Infrastrukturen und IoT-Lösungen zertifizieren 

08 Transparenz und Reaktionskraft steigern 

09  Regulatorischer Rahmen 

10 Gemeinsame Initiativen vorantreiben 

Charter of Trust 
für eine sicherere digitale Welt 

Grundprinzipien 
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Cybersicherheit ï  

Ein wesentlicher Faktor für den Erfolg der digitalen Wirtschaft 

GRUNDPRINZIPIEN 

Charter of Trust für eine sicherere digitale Welt charter-of-trust.de 

03 Cybersicherheit als Werkseinstellung 

Das höchstmögliche angemessene Maß an Sicherheit  
und Datenschutz ist anzuwenden, und dies muss beim Design 
von Produkten, Funktionalitäten, Prozessen, Technologien, 
betrieblichen Abläufen, Architekturen und Geschäftsmodellen 
vorkonfiguriert werden. 

04 Die Bedürfnisse der Nutzer in den Mittelpunkt stellen 

Unternehmen stellen Produkte, Systeme und Services sowie 
Beratungsleistungen auf Basis der Sicherheitsanforderungen  
ihrer Kunden bereit und stehen ihnen während eines angemes-
senen Lebenszyklus als vertrauenswürdiger Partner zur Verfügung. 

05 Innovation und Co-Creation  

Das gemeinsame Verständnis zwischen Unternehmen und 
politischen Entscheidungsträgern über Cybersicherheits-
Anforderungen und Regeln ist zu vertiefen, um Cybersicherheits- 
Maßnahmen kontinuierlich voranzutreiben und an neue 
Bedrohungen anzupassen. Vertraglich vereinbarte 
Partnerschaften von Staat und Privatwirtschaft sind zu fördern 
und zu unterstützen. Branchenspezifisches Wissen muss 

zusammengeführt werden. 

06 Cybersicherheit zum festen Teil der Ausbildung machen 

In Lehrpläne ï als Studienfächer an Universitäten, in der 
beruflichen Ausbildung sowie bei Trainings ï sind spezielle  
Kurse zur Cybersicherheit zu integrieren, um die Transformation 
von künftig benötigten Fähigkeiten und Berufsprofilen 
voranzutreiben. 

07 Kritische Infrastrukturen und IoT- 
 Lösungen zertifizieren 

Unternehmen und ï falls erforderlich ï Regierungen  
müssen verpflichtende und unabhängige Third-Party-
Zertifizierungen (auf Basis von zukunftssicheren Definitionen 
und ins-besondere dort, wo Leib und Leben in Gefahr sind) 
für kritische Infrastrukturen und IoT-Lösungen etablieren. 

08 Transparenz und Reaktionskraft steigern 

Unternehmen müssen sich an einem Netzwerk für industrielle 
Cybersicherheit beteiligen, um neue Erkenntnisse und 
Informationen zu Angriffen und Vorfällen zu teilen. Dieses 
Engagement sollte über die derzeitige Praxis hinausgehen, 
die auf kritische Infrastrukturen fokussiert ist. 

09 Regulatorischer Rahmen 

Multilaterale Zusammenarbeit bei Regulierung und 
Standardisierung muss gefördert werden, um gleiche 
Ausgangsbedingungen für alle Beteiligten zu schaffen ï 
vergleichbar mit der globalen Reichweite der Welthandel-
sorganisation (WTO). Regeln zur Cybersicherheit sollten  
auch Bestandteil von Freihandelsabkommen sein.  

10 Gemeinsame Initiativen vorantreiben 

Gemeinsame Initiativen mit allen relevanten Akteuren  
müssen vorangetrieben werden, um die genannten  
Prinzipien in den verschiedenen Bereichen der digitalen  
Welt unverzüglich umzusetzen. 

01 Verantwortung für Cyber- und IT-Sicherheit 

Die Verantwortung für Cybersicherheit ist auf höchster Re-
gierungs- und Unternehmensebene zu verankern, indem eigene 
Ministerien und Chief Information Security Officer (CISO) benannt 
werden. Es gilt eindeutige Maßnahmen und Ziele zu definieren. 
Und wir wollen die richtige Mentalität etablieren ï und zwar  
auf allen Ebenen. »Cybersicherheit ist jedermanns Aufgabe«. 

02 Verantwortung in der digitalen  
 Lieferkette übernehmen 

Unternehmen und ï falls erforderlich ï Regierungen müssen 
risikobasierte Regeln etablieren, die einen adäquaten Schutz  
quer durch alle Ebenen des Internets der Dinge sicherstellen,  
mit eindeutig definierten und verbindlichen Anforderungen.  
Vertraulichkeit, Authentizität, Integrität und Verfügbarkeit  
müssen sichergestellt werden, indem grundlegende Standards  
festgesetzt werden: 

ï Identitäts- und Zugangsmanagement: Vernetzte Geräte 
müssen sichere Identitäten haben und über Schutz-
mechanismen verfügen, die nur autorisierten Nutzern  
und Geräten erlauben, auf sie zuzugreifen 

ï Verschlüsselung: Vernetzte Geräte müssen ï wo immer 
erforderlich ï Vertraulichkeit bei der Datenspeicherung  
und Datenübertragung sicherstellen. 

ï Kontinuierlicher Schutz: Unternehmen müssen in einem 
angemessenen Rahmen für ihre Produkte, Systeme und 
Dienstleistungen Updates, Upgrades und Patches 
bereitstellen ï und das über einen sicheren Update- 

Mechanismus. 
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Die Charter of Trust 
Hintergrund und Zielsetzung 3 
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Charter of Trust ï  

Grundprinzip 1 

01 Verantwortung für Cyber-  
 und IT-Sicherheit 

Die Verantwortung für Cybersicherheit ist auf höchster Regierungs-  
und Unternehmensebene zu verankern, indem eigene Ministerien  
und Chief Information Security Officer (CISO) benannt werden.  
Es gilt eindeutige Maßnahmen und Ziele zu definieren. Und wir  
wollen die richtige Mentalität etablieren ï und zwar auf allen Ebenen. 
»Cybersicherheit ist jedermanns Aufgabe«. 

Was bedeutet das und warum ist es so wichtig? 

Menschen, Organisationen und ganze Gesellschaften müssen  
sich auf digitale Technologien verlassen können. Sie alle werden 
den digitalen Wandel nur dann mittragen, wenn die Sicherheit  
ihrer Daten und Netzwerke gewährleistet ist. Das erfordert klare 
Verantwortlichkeiten auf höchster Ebene ï sowohl in Unternehmen 
als auch bei Regierungen. 

Konkrete Schritte zur Umsetzung 

Beispiel Siemens  
Im Januar 2018 wurde bei Siemens eine neue Einheit für Cybersicherheit unter  
der Leitung von Natalia Oropeza, unserem neuen Chief Cybersecurity Officer (CCSO), 
eingerichtet. Sie berichtet in dieser Funktion direkt an den Vorstand  
der Siemens AG. 

Mit dieser neuen Position erfüllen wir bereits eine unserer Forderungen  
in der Charter of Trust. 

» 
Cybersicherheit ist mehr als eine Herausforderung. 
Es ist eine große Chance. Indem wir mit einem 
engagierten und globalen Team Standards setzen, 
um die digitale Welt sicherer zu machen, 
investieren wir in die wertvollste Ressource der 
Welt: VERTRAUEN.   

Unsere konkreten Antworten auf die aktuellen 
Fragen der Cybersicherheit und unsere Vorschläge 
für weitergehende Cybersicherheitsregeln und -
standards sind für unsere Partner, Stakeholder und 
Gesellschaften auf der ganzen Welt von unschätz-
barem Wert. Das nennen wir »Ingenuity at work«.  

 
Natalia Oropeza, 
Chief Cybersecurity Officer (CCSO), Siemens AG 




